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แนวทางการตรวจสอบ 
เรื่อง ตรวจสอบระบบเทคโนโลยีสารสนเทศ  

 

วัตถุประสงค์การตรวจสอบ 
 1. เพื่อให้มั่นใจว่าการใช้งานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยมีประสิทธิภาพเป็นประโยชน์ในการ
บริหารจัดการของมหาวิทยาลัยและเป็นไปตามกฎหมาย ระเบียบ และข้อบังคับที่เก่ียวข้อง 
 2. เพื่อให้มั่นใจว่าหน่วยงานมีการบริหารจัดการการเข้าถึงผู้ใช้งานเป็นไปตามแนวปฏิบัติ ข้อก าหนด และ
หลักเกณฑ์ท่ีก าหนด 
 3. เพื่อให้มั่นใจว่าหน่วยงานมีการควบคุมภายใน การบริหารความเสี่ยง และการก ากับดูแลที่เพียงพอ เหมาะสม 
 4. เพ่ือให้ทราบปัญหาและอุปสรรคในการด าเนินงาน และเสนอแนะแนวทางการแก้ไขปัญหาและอุปสรรคที่
เกิดข้ึน 
 
ขอบเขตการตรวจสอบ 
 เอกสารหลักฐานต่างๆ ด้านระบบเทคโนโลยีสารสนเทศ ตั้งแต่ปีงบประมาณ พ.ศ.2568 – พ.ศ.2569   
 
กฎหมาย ระเบียบ ประกาศและหนังสือที่เกี่ยวข้อง 
 1. พระราชกฤษฎีกาการก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.2549 
 2. พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 1) พ.ศ.2550 และ (ฉบับที่ 2) พ.ศ.
2560 
 3. พระราชบัญญัติความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 
 4. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ 1) พ.ศ.2553 และฉบับที่ 2 พ.ศ.2556 
  5. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความปลอดภัยของระบบ
สารสนเทศตามวิธีการแบบปลอดภัย พ.ศ.2555 
 6. แนวทางการตรวจสอบภายในด้านเทคโนโลยีสารสนเทศ การควบคุมภายในเทคโนโลยีสารสนเทศ 
กรมบัญชีกลาง 
 7. จุลสารตรวจสอบภายใน ปีที่ 21 ฉบับที่ 116 ประจ าเดือน กุมภาพันธ์ -มีนาคม 2560 แนวทางการก ากับ
ดูแลด้านเทคโนโลยีสารสนเทศ 

ประเด็นการตรวจสอบ วิธีการตรวจสอบ เอกสารหลกัฐานที่เกี่ยวข้อง 
1. การบริหารจดัการการเข้าถึงผู้ใช้งาน 1.1 ตรวจสอบว่าหน่วยงานมีการให้ความรู้ 

ความเข้าใจกับผู้ปฏิบัติงานหรือไม ่เช่น โดย
วิธีการเผยแพร่ทาง Website จัดอบรมให้
ความรู้ หนังสือเวยีน และวิธีอื่นๆ  
1.2 ตรวจสอบว่าหน่วยงานมีข้อก าหนดใน
การลงทะเบยีนส าหรับผูเ้ข้าใช้งานระบบ
หรือไม ่
1.3 ตรวจสอบว่าหน่วยงานมีข้อก าหนดและ
หลักเกณฑ์ในการอนุญาตให้ใช้งานระบบ

- หลักฐานการเผยแพร่ทาง Website  
- โครงการจัดอบรมให้ความรู้  
- หนังสือเวียนแจ้งหน่วยงานภายใน 
- แนวปฏิบัติ/หลักเกณฑ์/ประกาศ 
- สอบถามผู้ที่เกีย่วข้อง 
- หลักฐานอื่น (ถ้ามี) 

มหาวิทยาลัยราชภัฏอุตรดิตถ์ 
ส านักงานตรวจสอบภายใน 

เอกสารเลขที่ 028/2569  
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ประเด็นการตรวจสอบ วิธีการตรวจสอบ เอกสารหลกัฐานที่เกี่ยวข้อง 
หรือไม ่
1.4 ตรวจสอบว่าหน่วยงานมีข้อก าหนดและ
หลักเกณฑ์ในการยกเลิก/เพิกถอนการอนุญาต
ให้เข้าใช้งานในระบบหรือไม ่
1.5 ตรวจสอบว่าหน่วยงานมีการก าหนดแนว
ปฏิบัติส าหรับผู้ใช้งานเกี่ยวกับ วิธีการก าหนด
รหัสที่ดี การใช้รหัสผ่าน และการเปลี่ยน
รหัสผ่านหรือไม ่
1.6 ตรวจสอบว่าหน่วยงานมีการควบคุมและ
จ ากัดสิทธิดังนี้ หรือไม ่

- มีเอกสารแสดงการก าหนดสิทธิ 
(ตารางก าหนดสิทธิ) 

- ไม่มีการสร้าง User ร่วม 
- สิทธิที่ก าหนดให้แตล่ะกลุ่มชัดเจน

และเหมาะสม 
1.7 ตรวจสอบว่ากระบวนการใหร้หัสผ่าน 
ได้รับความเห็นชอบจากผู้บรหิารและเป็นไป
ตามเงื่อนไขทีฝ่่ายบรหิารก าหนดหรือไม่ 
1.8 ตรวจสอบว่าหน่วยงานมีการด าเนินการ
เพิกถอนรหัสตามเง่ือนไขท่ีก าหนดหรือไม ่
1.9 ตรวจสอบว่าหน่วยงานมีการก าหนด
เงื่อนไขให้ผู้ใช้งานเก็บรหสัไว้เป็นความลับ
หรือไม ่
1.10 ตรวจสอบการทบทวนสิทธิเข้าถึงของ
ผู้ใช้งานว่ามีการด าเนินการอย่างตอ่เนื่องเป็น
ระยะ โดยมีการก าหนดระยะเวลาในการ
ทบทวนท่ีแน่นอนหรือไม ่

2. การก าหนดหน้าที่ความรับผดิชอบ 2.1 ตรวจสอบว่าหน่วยงานมีการก าหนดแนว
ปฏิบัติส าหรับผู้ใช้งานเกี่ยวกับวิธีการก าหนด
รหัสผ่านท่ีดี การใช้รหสัผ่าน และการเปลีย่น
รหัสผ่านหรือไม ่
2.2 ตรวจสอบว่าผู้ใช้งานรับทราบแนวปฏิบัติ
เกี่ยวกับรหสั ผ่านช่องทางใด เช่น  

- เผยแพร่ทาง Website  
- จัดอบรมให้ความรู้  
- หนังสือเวียน  
- วิธีอื่นๆ  

2.3 ตรวจสอบว่าหน่วยงานมีการก าหนดข้อ
ปฏิบัติส าหรับผู้ใช้งานเกี่ยวกับการป้องกัน
สารสนเทศ ขณะไม่มีผู้ใช้งานหรือไม ่
2.4 ตรวจสอบว่าหน่วยงานมีการก าหนดข้อ
ปฏิบัติส าหรับผู้ใช้งานเกี่ยวกับการควบคุม
ข้อมูล สื่อ และสินทรัพยด์้านสารสนเทศ
หรือไม ่
 

- แนวปฏิบัติ/ข้อปฏิบตัิ/หลักเกณฑ์ต่างๆ 
- สอบถามผู้ที่เกี่ยวข้อง 
- หลักฐานอืน่ (ถ้ามี) 
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ประเด็นการตรวจสอบ วิธีการตรวจสอบ เอกสารหลกัฐานที่เกี่ยวข้อง 
2.5 ตรวจสอบว่าหน่วยงานมีการก าหนดข้อ
ปฏิบัติและหลักเกณฑ์ส าหรับการเข้าถึงข้อมูล
ที่เป็นความลับและข้อมลูที่ส าคัญของ
หน่วยงานหรือไม ่

3. การจดัท าระบบส ารองและแผนเตรียม
ความพร้อมกรณีฉุกเฉิน 

3.1 ตรวจสอบว่าหน่วยงานมีข้อปฏิบัติหรือ
หลักเกณฑ์ในการคดัเลือกระบบสารสนเทศ
หรือไม ่
3.2 ตรวจสอบว่าหน่วยงานมีข้อปฏิบัติหรือ
หลักเกณฑ์ในการจดัท าระบบส ารองหรือไม ่
ระบบท่ีหน่วยงานจัดท าก าหนดใหม้ีการคืน
และรายงานผลได ้
3.3 ตรวจสอบว่าทุกระบบท่ีหน่วยงานจัดท า
ส ารองมีการรายงานผลการส ารองหรือไม่ 
3.4 ตรวจสอบว่าหน่วยงานมีการเตรียม
แผนการเตรียมความพร้อมกรณีฉกุเฉิน ดังนี้
หรือไม ่

- กรณไีม่สามารถด าเนินงานด้วย
ระบบอิเล็กทรอนิกสไ์ด ้

- กรณีที่ Site หลักไม่ท างาน 
- มีการก าหนดแผนระยะสั้น 
- มีการก าหนดแผนระยะยาว 
- มีการทบทวนแผน 3 เดือนครั้ง 

3.5 ตรวจสอบว่าหน่วยงานมีการก าหนด
หน้าท่ีความรับผิดชอบของบุคลากร ดังนี้ 

- ด้านระบบสารสนเทศ 
- ด้านระบบส ารอง 
- ด้านการจดัท าแผนและทบทวนแผน 

3.6 ตรวจสอบว่าหน่วยงานมีการทดสอบ
ระบบให้อยู่ในสภาพพร้อมใช้งานหรือไม ่

- ระบบสารสนเทศ 
- ระบบส ารอง 
- แผนฉุกเฉิน 

- แนวปฏิบัติ/ข้อปฏิบตัิ/หลักเกณฑ์ต่างๆ 
- แผนเตรียมความพร้อมกรณีฉุกเฉินและ
แผนต่างๆ 
- สอบถามผู้ที่เกี่ยวข้อง 
- หลักฐานอื่น (ถ้ามี) 

4. ระบบการควบคมุภายใน 4.1 สอบทานและประเมินการควบคุมทั่วไป 
4.2 สอบทานและประเมินการควบคุม
โครงการพัฒนาระบบสารสนเทศ 
4.3 สอบทานและประเมินการควบคุมการ
เปลี่ยนแปลงแก้ไขระบบ 
4.4 สอบทานและประเมินการควบคุมการ
ปฏิบัติงานในศูนย์คอมพิวเตอร ์
4.5 สอบทานและประเมินการควบคุมการ
เข้าถึงอุปกรณ์คอมพิวเตอร ์
4.6 สอบทานและประเมินการควบคุมการ
เข้าถึงข้อมูล 
4.7 สอบทานและประเมินการควบคุม
ระบบงาน 

- แบบประเมินการควบคุมภายใน 
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ประเด็นการตรวจสอบ วิธีการตรวจสอบ เอกสารหลกัฐานที่เกี่ยวข้อง 
5. การก ากับดูแล 5.1 สอบทานและประเมินการก ากับดูแลของ

ผู้บังคับบัญชาและหัวหน้างาน 
- แบบประเมินการก ากับดูแล 

6. การบริหารจดัการความเสี่ยง 6.1 สอบทานและประเมินความเสี่ยงด้าน
ระบบเทคโนโลยีสารสนเทศ 

- แบบประเมินความเสี่ยง 
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กระดาษท าการตรวจสอบ 
เรื่อง ตรวจสอบระบบเทคโนโลยีสารสนเทศ  

 

หน่วยรับตรวจ........................................................................ ..ผู้รับตรวจ.............................................................. .............. 
ตรวจสอบ ณ วันที่...................................................................ต าแหน่ง.............................................................................. 
เกณฑ์การให้คะแนน 
 1 คะแนน = ใช่/มีการปฏิบัติทั้งหมด 
 0.50 คะแนน = ใช่/มกีารปฏิบัติบางส่วน 
 0 คะแนน = ไม่ใช่/ไม่มีการปฏิบัติ 

ล าดับ วิธีการตรวจสอบ ผลตรวจสอบ หมายเหตุ 
ใช่/มีการ
ปฏิบัติ 

1 
คะแนน 

ใช่/มี
บางส่วน 

0.5 
คะแนน 

ไม่ใช่/ไม่มี
การปฏิบัติ 
0 คะแนน 

การบริหารจัดการการเข้าถึงผู้ใชง้าน       
1 หน่วยงานมีการให้ความรู้ ความเข้าใจกับผู้ปฏิบตัิงาน โดย

วิธีการเผยแพร่ทาง Website จัดอบรมให้ความรู้ 
หนังสือเวียน และวิธีอื่นๆ  

    

2 หน่วยงานมีข้อก าหนดในการลงทะเบียนส าหรับผู้เข้าใช้งาน
ระบบ  

    

3 หน่วยงานมีข้อก าหนดและหลักเกณฑ์ในการอนุญาตให้ใช้
งานระบบ 

    

4 หน่วยงานมีข้อก าหนดและหลักเกณฑ์ในการยกเลิก/เพิก
ถอนการอนุญาตให้เข้าใช้งานในระบบ 

    

5 หน่วยงานมีการก าหนดแนวปฏิบตัสิ าหรับผู้ใช้งานเกี่ยวกับ 
วิธีการก าหนดรหัสที่ดี การใช้รหัสผ่าน และการเปลี่ยน
รหัสผ่าน 

    

6 หน่วยงานมีการควบคมุและจ ากัดสิทธิดังนี้ หรือไม ่
- มีเอกสารแสดงการก าหนดสิทธิ (ตารางก าหนด

สทิธิ) 
- ไม่มีการสร้าง User ร่วม 
- สิทธิที่ก าหนดให้แตล่ะกลุ่มชัดเจนและเหมาะสม 

    

7 กระบวนการใหร้หัสผ่าน ได้รับความเห็นชอบจากผู้บริหาร
และเป็นไปตามเง่ือนไขท่ีฝา่ยบริหารก าหนดหรือไม ่

    

8 หน่วยงานมีการด าเนินการเพิกถอนรหัสตามเงื่อนไขที่
ก าหนดหรือไม ่

    

9 หน่วยงานมีการก าหนดเง่ือนไขใหผู้้ใช้งานเก็บรหัสไว้เป็น
ความลับหรือไม ่

    

10 การทบทวนสิทธิเข้าถึงของผู้ใช้งาน มีการด าเนินการอย่าง
ต่อเนื่องเป็นระยะ โดยมีการก าหนดระยะเวลาในการ
ทบทวนท่ีแน่นอนหรือไม ่

    

มหาวิทยาลัยราชภัฏอุตรดิตถ์ 
ส านักงานตรวจสอบภายใน 

รหัสกระดาษท าการ IA 028/2569  
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ล าดับ วิธีการตรวจสอบ ผลตรวจสอบ หมายเหตุ 
ใช่/มีการ
ปฏิบัติ 

1 
คะแนน 

ใช่/มี
บางส่วน 

0.5 
คะแนน 

ไม่ใช่/ไม่มี
การปฏิบัติ 
0 คะแนน 

การก าหนดหน้าท่ีความรับผิดชอบ     
11 หน่วยงานมีการก าหนดแนวปฏิบตัสิ าหรับผู้ใช้งานเกี่ยวกับ

วิธีการก าหนดรหัสผ่านท่ีดี การใช้รหัสผ่าน และการเปลี่ยน
รหัสผ่าน 

    

12 ผู้ใช้งานรับทราบแนวปฏิบตัิเกี่ยวกับรหัส ผ่านช่องทางดังนี ้
- เผยแพร่ทาง Website  
- จัดอบรมให้ความรู้  
- หนังสือเวียน  
- วิธีอื่นๆ ระบุ..................................................... 

    

13 หน่วยงานก าหนดข้อปฏิบัตสิ าหรบัผู้ใช้งานเกี่ยวกับการ
ป้องกันสารสนเทศ ขณะไม่มผีู้ใช้งานหรือไม่ 

    

14 หน่วยงานมีการก าหนดข้อปฏิบัตสิ าหรับผู้ใช้งานเกี่ยวกับ
การควบคุมข้อมลู สื่อ และสินทรพัย์ด้านสารสนเทศหรือไม ่

    

15 หน่วยงานมีการก าหนดข้อปฏิบัติและหลักเกณฑ์ส าหรับการ
เข้าถึงข้อมูลที่เป็นความลับและข้อมูลที่ส าคัญของหน่วยงาน
หรือไม ่

    

การจัดท าระบบส ารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน     
16 หน่วยงานมีข้อปฏิบัติหรือหลักเกณฑ์ในการคดัเลือกระบบ

สารสนเทศหรือไม ่
    

17 หน่วยงานมีข้อปฏิบัติหรือหลักเกณฑ์ในการจดัท าระบบ
ส ารองหรือไม ่

    

18 ระบบท่ีหน่วยงานจัดท าก าหนดใหม้ีการคืนและรายงาน
ผลได ้

    

19 ทุกระบบท่ีจัดท าส ารองมีการรายงานผลการส ารองหรือไม่     
20 หน่วยงานมีการเตรียมแผนการเตรียมความพร้อมกรณี

ฉุกเฉิน ดังนี ้
- กรณไีม่สามารถด าเนินงานด้วยระบบ

อิเล็กทรอนิกสไ์ด ้
- กรณีที่ Site หลักไม่ท างาน 
- มีการก าหนดแผนระยะสั้น 
- มีการก าหนดแผนระยะยาว 
- มีการทบทวนแผน 3 เดือนครั้ง 

    

21 หน่วยงานมีการก าหนดหน้าที่ความรับผดิชอบของบุคลากร 
ดังนี ้

- ด้านระบบสารสนเทศ 
- ด้านระบบส ารอง 
- ด้านการจดัท าแผนและทบทวนแผน 

    

22 หน่วยงานจัดให้มีการทดสอบระบบให้อยู่ในสภาพพร้อมใช้
งานดังนี้ หรือไม ่

- ระบบสารสนเทศ 
- ระบบส ารอง 
- แผนฉุกเฉิน 

   ทดสอบครั้งสดุท้ายเมื่อ
.......................................
.......................................
.......................................
....................................... 
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ล าดับ วิธีการตรวจสอบ ผลตรวจสอบ หมายเหตุ 
ใช่/มีการ
ปฏิบัติ 

1 
คะแนน 

ใช่/มี
บางส่วน 

0.5 
คะแนน 

ไม่ใช่/ไม่มี
การปฏิบัติ 
0 คะแนน 

 รวม     
 ผลรวมคะแนน   
 (ผลรวมคะแนน x 5) / 22 จ านวนข้อทั้งหมด   
 คิดเป็นร้อยละ (ผลรวมคะแนน x 100) / 22 จ านวนข้อทั้งหมด   

 
สรุปผลการตรวจสอบ 
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………..................................... 
.............................................................................. .......................................................................................... .................... 
 
 
ลงชื่อ............................................................ผู้ตรวจสอบ ลงชื่อ..........................................................ผู้สอบทาน 
      (............................................................)                           (......... ................................................) 
วันที่...............................................................  วันที่............................................................... 
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แบบประเมินการควบคุมภายใน 
ด้านระบบเทคโนโลยีสารสนเทศ   

หน่วยรับตรวจ.................................................................................. 
เกณฑ์การให้คะแนน 
 1 คะแนน = เพียงพอ 
 0.50 คะแนน = พอใช้ 
 0 คะแนน = ต้องปรับปรุง 

ล าดับ วิธีการตรวจสอบ ผลการประเมิน หมายเหตุ 
เพียงพอ 

1 
คะแนน 

พอใช้ 
0.5 

คะแนน 

ต้อง
ปรับปรุง 
0 คะแนน 

การควบคุมทั่วไป     
1 มีการก าหนดนโยบายในการใช้ข้อมูลสารสนเทศที่ชัดเจนว่าใคร

ต้องการเข้าถึงข้อมูลอะไร เมื่อไหร ่ในระบบงานใด 
    

2 มีการก าหนดการใหส้ิทธิในการเขา้ถึงข้อมูล     
3 มีการแบ่งแยกหน้าท่ีงานในระบบสารสนเทศ ดังนี้หรือไม ่

 มกีารแยกหน้าที่การพัฒนาระบบออกจากผู้ปฏิบัติการ
คอมพิวเตอร ์

 ผู้บริหารฐานข้อมลู (Database Administrator)ต้องไม่ท า
หน้าท่ีอื่น 

 มีการแยกหน้าท่ีผู้พัฒนาระบบออกจากผู้ดูแลบ ารุงรักษาระบบ 

    

การควบคุมโครงการพัฒนาระบบสารสนเทศ     
4 มีการก าหนดแผนระยะยาว     
5 มีการก าหนดแผนงานพัฒนาระบบ     
6 มีการก าหนดการประมวลผลข้อมลู     
7 มีการมอบหมายหน้าท่ีและความรบัผิดชอบ     
8 มีการประเมินผลงานระหว่างการด าเนินโครงการ     
9 มีการสอบทานภายหลังการตดิตั้งระบบและน าระบบมาใช้งาน     

10 มีการวัดผลการด าเนินงานของระบบ     
การควบคุมการเปลี่ยนแปลงแก้ไขระบบ     
11 มีการก าหนดระเบียบวิธีปฏิบตัิในการแก้ไขระบบไวเ้ป็นลายลักษณ์

อักษร 
    

12 มีการศึกษาผลกระทบต่างๆ ในการเปลีย่นแปลงแก้ไขระบบ     
13 มีการทดสอบระบบท่ีแกไ้ขแล้วก่อนน าไปใช้     
14 มีการจัดท าเอกสารคู่มือประกอบการแก้ไขระบบ     
15 มีการประเมินผลและสอบทานระบบงานภายหลังเริ่มใช้     

การควบคุมการปฏิบัติงานในศูนย์คอมพิวเตอร์     
16 มีการประมวลผลข้อมูลของระบบงานต่างๆ ให้มีความถูกต้อง 

ครบถ้วน 
    

17 มีการกู้ระบบและการส ารองข้อมูล     

มหาวิทยาลัยราชภัฏอุตรดิตถ์ 
ส านักงานตรวจสอบภายใน 

รหัสกระดาษท าการ IC 028/2569  
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ล าดับ วิธีการตรวจสอบ ผลการประเมิน หมายเหตุ 
เพียงพอ 

1 
คะแนน 

พอใช้ 
0.5 

คะแนน 

ต้อง
ปรับปรุง 
0 คะแนน 

18 มีการจัดการปัญหาของระบบ เช่น จัดท าแผนส ารอง     
การควบคุมการเข้าถึงอุปกรณ์คอมพิวเตอร์     
19 มีสถานท่ีจัดเก็บอุปกรณ์คอมพิวเตอร์มิดชิด ไม่มีอากาศร้อน ช้ืน 

และแมเ่หล็ก 
    

20 มีการรักษาความปลอดภัยหนาแนน่     
21 มีการก าหนดการเข้าออกได้เฉพาะผู้เกี่ยวข้อง     
22 มีการก าหนดนโยบายการรักษาความปลอดภัยของระบบที่ชัดเจน     
23 มีการตดิตั้งระบบเตือนภัยกรณีมผีูบุ้กรุก     
24 มีการจ ากดัให้ใช้โทรศัพท์เฉพาะเรือ่งที่เกี่ยวกับงาน     
25 มีการตดิอุปกรณ์ป้องกันเครื่องคอมพิวเตอร ์     

การควบคุมการเข้าถึงข้อมลู     
26 มีการก าหนดผู้ใช้ (User Views or Subschema)     
27 มีการก าหนดสิทธิ (ตารางก าหนดสิทธิ) ในการเข้าถึงฐานข้อมูล 

(Database Authorization Table) 
    

28 มีการก าหนดการเข้ารหสัข้อมูล (Data Encryption)     
29 มีการควบคุมเข้าถึงระบบงาน ดังนี้ 

 การพิสูจน์ตัวจริงโดยการก าหนดรหัสผ่าน (Password) 
 การก าหนดสิทธ์ิ (Authorization) 
 การบันทึกกิจกรรมต่างๆ ในระบบเพื่อการตรวจสอบ (Audit 

Logging) 

    

การควบคุมระบบงาน     
30 มีการควบคุมการน าเข้าข้อมูล ดังนี้ 

 การควบคุมเกีย่วกับงานจัดท าข้อมูลก่อนป้อนเข้าสูร่ะบบ
คอมพิวเตอร ์

 การเตรียมข้อมลูน าเข้า 
 การป้องกันข้อผิดพลาด 
 การค้นหาข้อผดิพลาดและการแกไ้ขข้อผิดพลาด เช่น การ

ตรวจสอบตัวเลขตรวจสอบ (Check digit) ว่าเป็นตัวเลขท่ีถูก
หรือไม่ (เลขรหสัวัสดุ และรหสัครภุัณฑ์) 

    

31 มีการควบคุมการท ารายการป้อนเข้าสู่ระบบงาน โดยข้อมลูที่
ป้อนเข้าสู่ระบบจะต้องถูกหลักเกณฑ์ในการท ารายการ รวมถึงการ
กระทบยอดข้อมลูน าเข้าเพื่อพิสูจน์ความถูกต้อง 

    

32 มีการควบคุมการสื่อสารข้อมูลใหม้ีความถูกต้องและครบถ้วน ซึ่ง
จะต้องค านึงถึง Hardware และ Software ที่ใช้ในการสื่อสารข้อมลู
การมอบอ านาจ 

    

33 มีการควบคุมการประมวลผลด้วยคอมพิวเตอร์ ให้มีความแม่นย า 
ถูกต้อง และครบถ้วนเป็นไปตามหลักเกณฑ์การใช้แฟ้มข้อมูล การ
ช้ีแนะให้เห็นข้อผิดพลาด และการรายงาน 

    

34 มีการควบคุมการจดัเก็บข้อมลูไว้ในระบบ เช่น การก าหนดสิทธิการ
ใช้ข้อมูล การรักษาความปลอดภัย การแก้ไขข้อผิดพลาด การส ารอง
ข้อมูล และการก าหนดอายุการจดัเก็บแฟ้มข้อมูล 
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ล าดับ วิธีการตรวจสอบ ผลการประเมิน หมายเหตุ 
เพียงพอ 

1 
คะแนน 

พอใช้ 
0.5 

คะแนน 

ต้อง
ปรับปรุง 
0 คะแนน 

35 มีการควบคุมผลลัพธ์ การกระทบยอดข้อมูลน าเข้าและผลลัพธ์ เพื่อ
พิสูจน์ความถูกต้องด้วยระบบ Manual  

    

 รวม     
 ผลรวมคะแนน   
 (ผลรวมคะแนน x 5) / 35 จ านวนข้อทั้งหมด   
 คิดเป็นร้อยละ (ผลรวมคะแนน x 100) / 35 จ านวนข้อทั้งหมด   
สรุปผลการประเมิน 
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………..................................... 
...................................................................................................................................... ..................................................... 
 
 
      ลงชื่อ............................................................ผู้ประเมิน  
                  (............................................................)                            
      วันที่............................................................... 
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แบบประเมินการก ากับดูแล 
ด้านระบบเทคโนโลยีสารสนเทศ   

หน่วยรับตรวจ.................................................................................. 
เกณฑ์การให้คะแนน 
 1 คะแนน = เพียงพอ 
 0.50 คะแนน = พอใช้ 
 0 คะแนน = ต้องปรับปรุง 

ล าดับ วิธีการตรวจสอบ ผลการประเมิน หมายเหตุ 
เพียงพอ 

1 
คะแนน 

พอใช้ 
0.5 

คะแนน 

ต้อง
ปรับปรุง 

0 
คะแนน 

ผู้บังคับบัญชา     
1 มีการก าหนดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ (IT 

Security Policy) และระเบียบวิธีปฏิบัติที่ชัดเจน เพื่อให้บุคลากรและ
นักศึกษาปฏิบัติตามอย่างเคร่งครดั 

    

2 มีการอนุมัตินโยบายการก ากับดูแลและบริหารจัดการเทคโนโลยี
สารสนเทศระดับองค์กรที่ดี และจดัให้มีการก าหนดขั้นตอน วิธี
ปฏิบัติงานและกระบวนการที่เกี่ยวข้องให้เป็นไปตามนโยบายดังกลา่ว 

    

3 มีการสื่อสารนโยบายการก ากับดูแลและการบรหิารจดัการเทคโนโลยี
สารสนเทศ รวมทั้งขั้นตอน วิธีการปฏิบัติงานและกระบวนการที่
เกี่ยวข้อง ใหบุ้คลากรรับทราบ และสนับสนุนให้มีการปฏิบัตติาม 
นโยบายดังกล่าว 

    

4 มีการควบคุมดูแลให้การใช้งานระบบเป็นไปตามกฎหมายคุม้ครอง
ข้อมูลส่วนบุคคล (PDPA) และกฎหมายว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร ์

    

5 มีการประเมินและจดัการความเสีย่งด้านเทคโนโลยี เช่น การป้องกนั
ภัยคุกคามทางไซเบอร์ การส ารองข้อมูล และแผนกู้คืนระบบเมื่อเกิด
เหตุฉุกเฉิน (Disaster Recovery Plan) 

    

6 มีการจัดสรรทรัพยากรและงบประมาณใหส้อดคล้องกับแผน
ยุทธศาสตร์ดิจิทลั เพื่อพัฒนาโครงสร้างพื้นฐานและบริการที่ตอบ
โจทย์การเรียนการสอน 

    

7 มีการก าหนดทศิทางและงบประมาณในการจดัหา จัดซื้อ หรืออัปเกรด
โครงสร้างพื้นฐาน (เช่น ระบบเครอืข่าย Wi-Fi, เซิร์ฟเวอร,์ ระบบ
คลาวด์) ให้สอดคล้องกับยุทธศาสตร์ของมหาวิทยาลัย 

    

8 มีการบังคับใช้นโยบาย IT Security เพื่อป้องกันการรั่วไหลของข้อมลู 
เช่น ข้อมูลผลการเรียนของนักศึกษา งานวิจัย และประวัติบุคลากร 
ให้เป็นไปตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล (PDPA) 

    

9 มีการก ากับดูแลระบบสนับสนุนการเรยีนการสอนออนไลน์ ระบบ
ทะเบียนนักศึกษาและจัดการทีมชา่งเทคนิคหรือ Helpdesk เพื่อ
แก้ปัญหาหน้างานให้แก่ผู้ใช้งาน 

    

มหาวิทยาลัยราชภัฏอุตรดิตถ์ 
ส านักงานตรวจสอบภายใน 

รหัสกระดาษท าการ Gov 028/2569  
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ล าดับ วิธีการตรวจสอบ ผลการประเมิน หมายเหตุ 
เพียงพอ 

1 
คะแนน 

พอใช้ 
0.5 

คะแนน 

ต้อง
ปรับปรุง 

0 
คะแนน 

10 มีการดูแลและติดตามเพื่อให้มั่นใจว่ากิจกรรมในการก ากับดูแลและ
การบริหารจัดการเทคโนโลยีสารสนเทศมีการด าเนินการอย่างมี
ประสิทธิภาพและมีประสิทธิผล 

    

11 มีการทบทวนหรือปรบัปรุงนโยบายการก ากับดูแลและบริหารจดัการ
เทคโนโลยีสารสนเทศระดับองค์กรที่ดีอย่างน้อยปีละหนึ่งครั้ง 

    

 รวม     
 ผลรวมคะแนน   
 (ผลรวมคะแนน x 5) / 11 จ านวนข้อทั้งหมด   
 คิดเป็นร้อยละ (ผลรวมคะแนน x 100) / 11 จ านวนข้อทั้งหมด   
 
สรุปผลการประเมิน 
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………… 
 
 
      ลงชื่อ............................................................ผู้ประเมิน  
                  (............................................................)                            
      วันที่............................................................... 
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แบบประเมินความเสี่ยง 

ด้านระบบเทคโนโลยีสารสนเทศ 
หน่วยรับตรวจ........................................................................ 

ขั้นตอน/กระบวนการ/ 
ความเสี่ยง 

ปัจจัยเสี่ยง โอกาส ผล 
กระทบ 

ระดับ
คะแนน 

ระดับความ
เสี่ยง 

1. การเข้าถึงข้อมลูโดยบุคคล
อืน่ 

การใหผู้้อืน่ใช้รหัสผ่านของตนเองเข้าใช้ระบบ
หรือใช้งานแทน หรือมีการพยายามเข้าถึง
ระบบสารสนเทศโดยผูไ้มม่ีสิทธิ 

    

การเข้าถึงข้อมูล เปลี่ยนแปลงข้อมลู โดยไม่ได้
รับอนุญาต 

    

2. ข้อมูลสญูหาย เสยีหาย ไม่
ครบถ้วน 
 

มีความผดิพลาดในการส ารองข้อมลู หรือ
ระบบส ารองข้อมูลล้มเหลว หรือไม่สามารถกู้
คืนข้อมูลได้ในยามฉุกเฉิน 

    

การไมส่ามารถเข้าถึงข้อมูลที่จ าเปน็ได้ การ
ขาดการบรหิารจดัการข้อมลูที่เหมาะสมท าให้
ไม่สามารถน าข้อมูลที่เก็บไว้มาใช้งานได ้

    

3. เกิดภัยคุกคามทางไซเบอร์  การถูกภัยคุกคามจากภยัต่างๆ เชน่ ไวรัส
คอมพิวเตอร์ การถูกแฮก การโจมตี
ด้วยมัลแวร์ สปายแวร์ การถูกขโมยข้อมูล
ส าคัญโดยผู้ไม่หวังด ี

    

4. การท างานของระบบขัดข้อง  ระบบลม่ ฮาร์ดแวรเ์สยีหาย หรือปัญหา
ซอฟต์แวร์ผดิพลาด จนท าให้งานหยุดชะงัก 

    

โปรแกรมทีไ่มม่ีลขิสทิธิถู์กตอ้ง หรอืความ
ผดิพลาดเกิดจากการเขียนโปรแกรม และถูกผู้
ไม่หวังดที าลายระบบ เป็นตน้  

    

การเคลื่อนย้ายตัวเครื่อง อุปกรณ์ การติดตั้ง
อุปกรณ์ในพื้นที่ไมเ่หมาะสม 

    

5. การรั่วไหลหรือการสญูหาย
ของข้อมูล 

ฐานข้อมูลต่างๆ ในระบบสารสนเทศเสียหาย 
สญูหาย ไม่ครบถ้วน ข้อมลูถูกท าลายจากผู้บุก
รุกข้อมูล การโจรกรรมข้อมลูทีส่ าคัญ การ
ลกัลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล 

    

6. การละเลยไม่ปฏิบัตติาม
นโยบายและแผนดา้น
เทคโนโลยีสารสนเทศ  

บุคคลากรขาดความรู้ความเข้าใจเกีย่วกับ
กฎหมาย หลักเกณฑ์ ประกาศ แนวนโยบาย 
และแนวปฏิบตัิในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ รวมทั้งกฎหมาย
คุ้มครองข้อมูลส่วนบุคคล 

    

7. ขาดแคลนบุคลากร
ผู้ปฏิบัตงิานดา้นสารสนเทศ 

จ านวนบุคลากรทีไ่มเ่พียงพอตอ่ระบบ
เทคโนโลยีสารสนเทศทีเ่พิม่ขึน้ตามความ
ตอ้งการของผู้ใช้งาน สง่ผลกระทบตอ่การ
พัฒนาและควบคุมดแูลระบบ 
 

    

มหาวิทยาลัยราชภัฏอุตรดิตถ์ 
ส านักงานตรวจสอบภายใน 

 

รหัส Risk 028/2569 
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ขั้นตอน/กระบวนการ/ 
ความเสี่ยง 

ปัจจัยเสี่ยง โอกาส ผล 
กระทบ 

ระดับ
คะแนน 

ระดับความ
เสี่ยง 

8. เกิดภัยธรรมชาต ิ เหตุการณ์ภยัธรรมชาติ เช่น แผ่นดินไหว  
วาตภัย อุทกภัย ฟ้าผ่า น้ าท่วม กระแสไฟฟ้า
ขัดข้อง เพลิงไหม ้  

    

การไมม่ีระบบรักษาความปลอดภยัห้อง 
คอมพิวเตอร์แม่ข่าย (Network Operation 
Center) และการก่อการร้าย  

    

 
สรุปผลการประเมิน 
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………… 
 
 
      ลงชื่อ...................................................ผู้ประเมิน 
                                 (..................................................) 
      วันที่......................................................... 
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๑. เกณฑ์การประเมินความเสี่ยง 
 1.1 โอกาสที่จะเกิดความเสี่ยง (likelihood) 

คะแนน โอกาสทีจ่ะเกดิ 
ความเสี่ยง 

เชิงคุณภาพ เชิงปริมาณ 

๕ สูงมาก มีโอกาสเกดิขึ้นเป็นประจ าหรือเกิดตอ่เนือ่งตลอดเวลา 5 ครั้ง/ปี 
๔ สูง มีโอกาสเกดิขึ้นบ่อยครั้ง 4 ครั้ง/ปี 
๓ ปานกลาง มีโอกาสเกดิขึ้นบางครั้ง 3 ครั้ง/ปี 
๒ ต่ า มีโอกาสเกดิขึ้นน้อย แต่มีโอกาสเป็นไปได ้ 2 ครั้ง/ปี 
๑ ต่ ามาก แทบไม่เคยเกิดขึน้ หรือมีโอกาสเกดิขึ้นน้อยมาก ไม่เกิน 1 ครั้ง/ปี 

 
 ๑.๒ ระดับความรุนแรงของผลกระทบความเสี่ยง (Impact) 

คะแนน ผลกระทบ/ความ
รุนแรง/ความเสียหาย 

ด้านการด าเนินงาน ด้านการเงิน 

๕ สูงมาก ระบบหยดุท างานถาวรหรือเสียหายหนัก
มาก ข้อมูลสญูหายถาวร  

มูลค่ามากกว่า 10 ล้านบาท 

๔ สูง ระบบหลักล่ม ไมส่ามารถให้บริการได้ 
กระทบผู้ใช้งานจ านวนมาก หรือข้อมูล
ส าคัญรั่วไหล  

มูลค่า 5 ล้านบาท – 10 ล้านบาท 

๓ ปานกลาง ระบบหยดุชะงักเป็นช่ัวโมง กระทบต่อ
หน่วยงานหรือผู้ใช้งานบางส่วน  

มูลค่า 1 ล้านบาท – 5 ล้านบาท 

๒ ต่ า การท างานติดขัดช่ัวคราว สามารถกู้คืนได้
ทันท ี

มูลค่า 5 แสนบาท – 1 ล้านบาท 

๑ ต่ ามาก กระทบผู้ใช้กลุ่มเล็ก แกไ้ขไดร้วดเร็ว ไม่
เสียหายร้ายแรง 

มูลค่าน้อยกว่า 5 แสนบาท 

 
๒. การจัดล าดับความเสี่ยง 
ระดับความเสียง ระดับความเสียง เกณฑ์การประเมิน 

สูงมาก 20-25 ไม่สามารถยอมรับได้ และต้องจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ในทันที 
สูง 15-16 ไม่สามารถยอมรับได้ และต้องจัดการความเสี่ยงให้อยู่ในระดับความเสี่ยงท่ียอมรบัได้

โดยเร็ว 
ปานกลาง 5-12 ยอมรับได้โดยต้องมีการติดตามเฝา้ระวังอย่างสม่ าเสมอเพื่อให้มั่นใจว่าระดับความเสี่ยง

ไม่ได้เพิ่มขึ้น 
ต่ า 3-4 ยอมรับได้โดยอาจมีการตดิตามเฝา้ระวังเป็นระยะเพื่อให้มั่นใจว่าระดับความเสี่ยงไม่ได้

เพิ่มขึ้น 
ต่ ามาก 1-2 ยอมรับได้โดยไม่ต้องมีการจัดการเพิ่มเติม 

 
 


